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1 Introduction

Les acteurs de I'approvisionnement en eau forment un groupe extrémement hétérogéne.
Un outil d’évaluation séparé basé sur Excel est a la disposition des distributeurs d’eau
dont la zone d’approvisionnement comprend plus de 5000 habitants. Quant aux distribu-
teurs d’eau dont la zone d’approvisionnement compte moins de 5000 habitants, il leur est
conseillé de mettre en ceuvre les recommandations fournies ici.

2 Sécurité de 'information chez un petit distributeur d’eau

21 Axes prioritaires en matiére de mesures

Afin d’accroitre pleinement la sécurité de I'information dans une PME, il convient de pren-
dre en compte les trois domaines que sont la technique, I’'organisation et les processus,
et le comportement personnel (fig. 1).

Axes prioritaires des mesures en matiére de sécurité de I'information

Organisation et
processus

Technique

Comportement
personel
(sensibilisation)

Fig. 1 Axes prioritaires des mesures en matiere de sécurité de I'information

2.2 Technique

Les solutions techniques augmentent la complexité et coltent cher. Il est judicieux de mi-
ser sur les bonnes pratiques et de renoncer a des expériences onéreuses. La liste suivante
présente des exemples de mesures relevant des bonnes pratiques :

e deux centres de calcul sur différents sites ; systémes redondants,

e Un zonage réseau adaptg,

e cryptage des appareils mobiles,

o pare-feu, filtre web, protection contre les maliciels,

o systéme de NAC (network access control, ou contrble d’accés au réseau),
e logiciel de gestion des appareils mobiles,

e systéme électronique d’acces.
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Organisation et processus

Les mesures organisationnelles sont appliquées la ou les mesures techniques ne s’averent
pas pertinentes et sont trop complexes. En voici quelques exemples :

inventaire des actifs existants,

processus d’attribution des autorisations (principe du double contrdle / double si-
gnature),

prévention des situations d’urgence (p. ex. scénarios, alerte, organisation, mesures
immédiates, décisions réservées, exploitation d’urgence, retour au fonctionnement
normal),

conclusion d’un accord de confidentialité avec les collaborateurs,
conclusion d’un accord de confidentialité avec les partenaires externes,
classification des documents,

processus de gestion des risques,

concept d’élimination.

Comportement individuel

Si ’étre humain est capable d’identifier de nouvelles méthodes d’attaque et de mettre en
place des mécanismes de protection ad hoc, il constitue aussi la plus grande menace.
Cette ressource précieuse doit étre utilisée au profit de la sécurité de I'information. Il s’agit
de sensibiliser les personnes a un traitement responsable des informations et d’en appeler
a la responsabilité individuelle. Voici quelques exemples :

Toujours mettre son ordinateur portable et son porte-documents dans le coffre.
Utiliser des mots de passe compliqués (dits « forts » ou « robustes »).
Faire preuve de prudence en présence d’e-mails inconnus.

Détruire les documents papier confidentiels (p. ex. au moyen d’une déchiqueteuse)
et ne pas se contenter de les jeter a la poubelle.

Ne pas passer d’appels téléphoniques confidentiels dans les lieux publics.
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3.1

3.2

18 étapes pour améliorer la sécurité de 'information

Approche fondée sur les risques

L’approche fondée sur les risques permet a chaque distributeur d’eau (qu’il soit grand ou
petit) de recenser le risque de maniére autonome et d’établir sa propre propension au
risque. Cette derniére peut varier fortement en fonction de la taille du service des eaux.
Ainsi, il se peut qu’une défaillance des TIC soit plus facile & résoudre manuellement chez
un petit distributeur d’eau que chez un grand.

Recommandations aux petits distributeurs d’eau

L’aide suivante s’adresse en particulier (mais pas seulement) aux distributeurs d’eau de
plus petite taille, pour lesquels une mise en ceuvre globale du cadre de cybersécurité est
impossible. Elle ne remplace toutefois pas I'évaluation des risques ni la définition de sa
propre propension au risque. Les recommandations suivantes sont considérées comme
des aides et des instructions en matiére de bonnes pratiques. Elles comprennent 18 points
principaux (recommandations) comportant chacun plusieurs sous-éléments. L’exhausti-
vité de la mise en ceuvre doit étre adaptée a I'approche fondée sur les risques du service
des eaux. En conséquence, il est possible d’appliquer certains ou la totalité des sous-
éléments, voire des sous-éléments supplémentaires. L’essentiel est que le distributeur
d’eau puisse prouver I'exhaustivité de la mise en ceuvre en fonction de son approche fon-
dée sur les risques et I’'améliorer de fagon cyclique.

L’aide suivante se base sur le programme en 10 points élargi de I’'association InfoSurance' :

Mesures pour une protection de base efficace?

1. Protégez vos données en faisant régulierement des backups

Il existe différentes maniéres de perdre des données : elles peuvent étre écrasées par
erreur, rendues illisibles a cause d’un défaut sur le disque dur, voire détruites par un
incendie ou un dégat des eaux. Vous pouvez éviter de tels désagréments en faisant
régulierement des backups de vos données.

e Enregle générale, il convient d’effectuer des backups de sécurité pour toutes les
données dont le contenu est vital pour la poursuite de votre activité. De méme,
les configurations de logiciels devraient également faire I'objet de sauvegardes.

e Lafréquence de ces backups dépend de I'activité et de la taille de votre entre-
prise. Ceci dit, une PME devrait sauvegarder ses données au moins une fois par
semaine.

e Désignez par écrit les responsables des sauvegardes de sécurité et établissez
une liste de contrbéle des backups effectués.

e  Sauvegardez toujours vos données sur des supports mobiles (bande magnétique
et autres supports amovibles).

e De méme, il serait bon d’effectuer des copies des documents importants pour
lesquels vous ne disposez que d’une version papier (contrats ou autres) et de les
conserver hors de I'entreprise.

e  Attention ! Certains documents comme les bilans, les comptes de résultat, les
livres de comptes, les inventaires, les justificatifs comptables et la correspon-
dance commerciale doivent étre conservés pendant dix ans.

1 InfoSurance - Plus de sécurité pour les systemes informatiques des petites et moyennes entreprises (PME). Une protection
accrue grace au programme en 10 points élargi. https://www.kmu.admin.ch/kmu/fr/home/savoir-pratique/gestion-pme/in-
frastructure-ti/infrastructure-securite-ti.ntml. Sur ce site Internet, cliquer sur I’'onglets Downloads, puis sur le premier lien
vers « Plus de sécurité pour les systéemes informatiques des petites et moyennes entreprises (PME) ».

2 Les recommandations sont considérées comme respectées lorsque tous les points ont été totalement mis en ceuvre.

L’exhaustivité de la mise en ceuvre repose principalement sur I’'approche fondée sur les risques de I'entreprise, et non sur
les sous-éléments énumérés ici.
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o Veérifiez régulierement que les données sauvegardées sur les supports de stock-
age sont accessibles. Une sauvegarde n’a de sens que si les données ont été
correctement copiées sur le support.

e  Songez a sauvegarder vos données sur des supports externes. La sauvegarde de
vos données sur un support externe représente un niveau supplémentaire de ré-
silience, p. ex. en matiére d’attaques par ransomware. En outre, dans la mesure
du possible, les backups ne devraient pas étre effectués au méme endroit que
les données originales.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :
2. Effectuez toujours les derniéres mises a jour de votre antivirus.

Des programmes nuisibles, tels que les virus et les vers, peuvent paralyser votre infras-
tructure TIC et mettre ainsi la vie de votre entreprise en péril.

e Les virus informatiques peuvent modifier, corrompre, voire détruire complétement
données et programmes. Ces programmes malveillants peuvent vous étre trans-
mis en piéce jointe d’un e-mail, par messagerie instantanée, etc. Sur Internet, ces
virus sont souvent déguisés en programmes gratuits, pseudo-utiles ou de diver-
tissement, et s’activent par un simple clic de souris.

e Les systémes informatiques mal protégés sont souvent pervertis pour propager des
virus et pour lancer des attaques ciblées contre une société tierce. Un chef d’entre-
prise qui ne prend pas les mesures suffisantes afin de protéger ses systémes infor-
matiques fait preuve de négligence et s’expose a des poursuites pénales.

e Un programme antivirus offre une protection contre les virus et vers connus. Il
identifie les intrus et les met hors d’état de nuire.

e Installez un programme antivirus sur tous les serveurs, postes de travail et ordi-
nateurs portables.

e |Les cybercriminels ne cessent de mettre au point de nouveaux virus, raison pour
laquelle il convient d’actualiser continuellement votre programme antivirus. Quoi
gu’il en soit, les mises a jour doivent étre effectuées chaque jour.

e Demandez a vos collaborateurs de signaler immédiatement au responsable TIC
les messages d’alerte aux virus.

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :
3. Protégez votre navigation sur internet

Si vous avez des portes coupe-feu dans votre entreprise, vous veillez certainement a
ce qu’elles soient toujours bien fermées. Dans le monde d’Internet et de I'échange élec-
tronique de données, c’est le pare-feu qui remplit cette fonction sécuritaire.

e Enl'absence de pare-feu, des personnes non autorisées peuvent s’immiscer dans
votre systéme informatique, exécuter des taches a votre insu, utiliser votre ordina-
teur pour lancer des attaques illégales contre des tiers, ou encore accéder a des
données commerciales pouvant relever de la loi sur la protection des données.

e  Vous trouverez dans le commerce des produits faisant office a la fois de pare-feu
et d’antivirus. Ces produits combinés sont particulierement indiqués pour les pe-
tites entreprises.

e  Plusieurs systémes d’exploitation disposent d’un pare-feu intégré. Profitez systé-
matiquement de cette possibilité et activez ces pares-feux.
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e  Sivous utilisez un réseau local sans fil (WLAN) dans votre entreprise, veillez a ce
gu’il fonctionne correctement et soit sécurisé.

e Toutes les passerelles réseau doivent étre sécurisées par un pare-feu.

e Tout le trafic Internet doit passer au crible du pare-feu. N’autorisez aucun autre
acceés a Internet (p. ex. via modem).

e  Nutilisez aucun ordinateur portable ou réseau local sans fil privé au sein de votre
entreprise sans une protection ad hoc ni I"autorisation écrite du responsable TIC.

e Protégez la configuration de votre pare-feu avec un mot de passe complexe.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :
4. Effectuez régulierement les mises a jour de vos logiciels

Contrdlez-vous régulierement le niveau d’huile et la pression des pneus de votre voi-
ture ? C’est souhaitable ... De la méme maniére que vous entretenez régulierement
votre véhicule, vous devez veiller a ce que les programmes informatiques de votre en-
treprise soient régulierement mis a jour pour étre toujours parfaitement actualisés.

e Les logiciels actuels contiennent souvent des millions de lignes codées. Or mal-
gré les contrdles, il arrive parfois qu’une erreur s’y glisse. Pour un fabricant, il est
pratiguement impossible de tester chaque application dans tous les environne-
ments et configurations possibles C’est pourquoi les fabricants proposent régu-
lierement des patchs correctifs qui permettent de rectifier les erreurs connues.

e  Sivous ne mettez pas réguliérement vos logiciels a jour, des cybercriminels peu-
vent exploiter des failles connues pour manipuler des données ou abuser de
votre infrastructure a des fins peu scrupuleuses.

e  Soyez le moins vulnérable possible en n’installant que les programmes dont vous
avez vraiment besoin, et désactivez les services, validations de réseaux et autres
protocoles inutiles.

e Installez les tout derniers patchs correctifs de vos systemes d’exploitation et ap-
plications.

e Installez dés que possible les mises a jour de sécurité disponibles.

e Installez les patchs sur tous les ordinateurs fixes et portables, y compris ceux de
vos collaborateurs externes.

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :
5. Choisissez des mots de passe compliqués

Il suffit de connaitre le nom et le mot de passe d’un utilisateur pour se connecter dans
un systéme a sa place et abuser de son identité (informatique) et de tous ses droits
d’accés ! Le vol de mots de passe permet ainsi aux cyberpirates d’accéder, a peu de
frais, a des informations commerciales confidentielles. Faites-en sorte qu’on ne puisse
usurper des identités au sein de votre entreprise.

e Les mots de passe permettant d’accéder aux ordinateurs, systémes d’exploita-
tion et applications de votre entreprise doivent étre modifiés immédiatement par
le responsable TIC.

e Invitez vos collaborateurs a choisir des mots de passe compliqués qu’ils devront
changer régulierement. Tous doivent étre conscients du fait qu’ils seront tenus
responsables des actions commises sous leur nom d’utilisateur.

W1018 f Edition mars 2019, Annexe 3 9/17




10/17

e |es mots de passe complexes sont composés d’au moins 8 caracteres, dont des
majuscules, des minuscules, des chiffres et des caractéres spéciaux.

e Nutilisez pas de mots de passe contenant le nhom, le numéro de passeport ou
d’AVS, ou la date de naissance d’un de vos proches.

e Ne vous servez pas de mots de passe pouvant se trouver dans un dictionnaire
(toutes langues confondues).

e N’écrivez jamais vos mots de passe sur un bout de papier, & moins de le conser-
ver sous clé !

e Ne communiquez jamais votre mot de passe a des tiers.

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en csuvre
Commentaire : Commentaire : Commentaire :

Protégez vos appareils mobiles

Les téléphones mobiles et ordinateurs portables en connexion WLAN sont a la fois
pratiques et multitiches. Mal employés, ces appareils représentent cependant un
risque important pour la sécurité. Quiconque est tenu, pour des raisons profession-
nelles, de stocker des données sensibles sur un appareil mobile doit prendre des me-
sures spéciales.

e Tous les appareils mobiles doivent étre protégés par un mot de passe compliqué
(cf. point 5), et les données doivent étre stockées sous forme cryptée. Sinon, des
personnes non autorisées pourraient accéder aux informations commerciales de
votre entreprise en cas de perte ou de vol d’un portable.

e Les appareils mobiles ne devraient contenir que les données strictement néces-
saires a leur fonction.

e |l faut régulierement contbler les appareils mobiles pour détecter les logiciels mal-
veillants (par ex. virus), car ils sont synchronisés avec les autres ordinateurs de
I’entreprise (via les fonctions de messagerie électronique, par ex.).

e Une connexion WLAN mal configurée peut permettre aux cybercriminels de s’im-
miscer, en quelques minutes et a une distance de plus d’un kilométre, dans le ré-
seau de votre entreprise. Il convient de réglementer tout particulierement I'utilisa-
tion de points d’accés publics et externes a Internet (HotSpots).

e  Activez le Bluetooth sur vos appareils (téléphones et ordinateurs portables) uni-
quement en cas de besoin et a I'abri des regards indiscrets. Autrement, votre ap-
pareil peut réagir a votre insu a des sollicitations étrangéres (dans un rayon allant
jusqu’a 100 metres).

e Activez le cryptage du transfert de données sans fil (WPA2).

° Pour acheminer des données confidentielles, utilisez exclusivement des con-
nexions protégées par un réseau privé virtuel (VPN).

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

Expliquez vos directives pour 'utilisation des TIC

Sans directives claires et contraignantes, vos collaborateurs ne savent pas ce qu’ils ont
le droit de faire et de ne pas faire en tant qu’utilisateurs des TIC. Mais les régles ne sont
véritablement prises au sérieux que si elles sont respectées par les supérieurs. Vous de-
vez donc servir d’exemple pour tous les aspects liés a la sécurité.

e  Formulez par écrit les directives pour I'utilisation des TIC comme composante
des conditions d’engagement et informez les collaborateurs.
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e  Abordez régulierement le probléme de la sécurité dans votre entreprise en variant
les approches.

e Organisez des campagnes de sensibilisation sur ce theme une ou deux fois par
an. C’est facile a réaliser et cela nécessite trés peu de moyens : courriels a I'en-
semble de vos collaborateurs, circulaires internes, affichage a la cantine, articles
dans le journal de I'entreprise, etc.

e Organisez une formation de base pour tous vos collaborateurs (en vous inspirant
de cette brochure, p. ex.). Les principaux objectifs d’apprentissage sont les sui-
vants :
Avantages de la sécurité des TIC
Création de mots de passe compliqués
Utilisation sécurisée d’Internet, de la messagerie électronique et de I'antivirus
Classement des documents
e  Définissez
— l'installation et I'utilisation de programmes et matériel n’appartenant pas a la
sphére de I'entreprise (jeux, clés USB, ordinateurs portables privés, etc.),

— la navigation sur Internet (ce qui est permis et ce qui ne I'est pas),

— l'utilisation de la messagerie électronique (confidentialité, transfert, adresses
e-mail privées, chaines de lettres, etc.),

— le traitement des informations confidentielles,

— la procédure a suivre en cas d’incident lié a la sécurité.

e Informez vos collaborateurs des sanctions auxquelles ils s’exposent s’ils ne res-
pectent pas ces directives.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :
8. Protégez I’environnement de votre infrastructure TIC

Savez-vous qui entre et qui sort de votre entreprise chaque jour ? Quelques disposi-
tions suffisent pour éviter que des personnes non autorisées puissent accéder a des
informations commerciales importantes. Un systéme de sécurité visible et dynamique
est aujourd’hui un critere de qualité qui ne manquera pas d’inspirer confiance a vos
clients et a vos fournisseurs. A quoi bon s’équiper du meilleur pare-feu si des incon-
nus peuvent s’introduire dans vos bureaux ?

e Tous les acces a vos locaux et au site de votre entreprise doivent étre fermés ou
surveillés. Si cela est impossible, limitez-vous a la partie bureaux.

e Ne permettez pas aux visiteurs, clients et connaissances de circuler sans surveil-
lance dans votre entreprise.

e  Toute personne tierce a I'entreprise doit étre accueillie a la réception, accompa-
gnée pendant toute la durée de sa visite et raccompagnée jusqu’a la sortie.

e  Sivous n’avez pas de réception permettant de surveiller 'acceés, il convient de
verrouiller la porte d’entrée et d’apposer une plaque « Priére de sonner ».

e  Assurez-vous que toutes les ouvertures (fenétres, portes, etc.) disposent d’un
systeme de protection efficace contre les effractions.

e (Clés et badges doivent étre correctement gérés et leurs listes mises a jour. Soyez
parcimonieux dans la distribution des passe-partout, dont il convient de réexami-
ner la nécessité des autorisations au moins une fois par an.

e Les collaborateurs qui quittent définitivement I'entreprise doivent remettre leurs
clés, badges et autres droits d’accés.

e Installez votre serveur dans un local climatisé et fermant a clé. Si cela est impos-
sible, enfermez-le dans un caisson (rack).

e N’entreposez pas d’objets inflammables tels que du papier, ni dans le local du
serveur, ni & proximité immédiate.
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e Ne placez pas d’imprimante réseau dans des pieces accessibles au public afin
de protéger vos documents des regards indiscrets.

e Enfermez les cébles de connexion réseau qui traversent les piéces accessibles
au public. Méme chose pour vos modems, stations centrales (hubs), routeurs et
commutateurs (switchs).

e |l devrait étre interdit aux visiteurs d’utiliser des appareils d’enregistrement (télé-
phone portable, etc.) dans les zones sensibles de leur distributeur d’eau.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

Mesures pour améliorer la confidentialité

9. Réglementez la protection de I'accés aux données

Il est possible d’utiliser abusivement des informations par le biais d’un accés non

autorisé. Protégez par conséquent vos données de fagon appropriée, de sorte que

seules les personnes habilitées puissent y accéder.

e Quiconque accéde a des données sans autorisation est susceptible de les con-
sulter, de les copier, de les modifier ou de les supprimer.

e FEtablissez qui est habilité & accéder a telle ou telle application TIC ou information.
Il convient d‘attribuer les droits d’acces selon la fonction occupée (p. ex. secréta-
riat, vente, comptabilité, ressources humaines, administrateur systéme).

e  On prendra soin par ailleurs d’accorder uniquement les droits d’accés néces-
saires a I’exécution des taches de chacun (selon le principe de connaissance sé-
lective). Les droits d’acces seront établis a chaque fois par la personne respon-
sable.

e Lerégime des autorisations doit faire 'objet d’une documentation. Il s’agit de con-
signer, pour chacun de vos collaborateurs, la fonction occupée au sein de I'entre-
prise et les droits d’acces correspondants (applications et données). Ces autorisa-
tions devront étre régulierement passées en revue et adaptées en conséquence.

e  Lorsque des collaborateurs quittent définitivement I'’entreprise ou en cas de chan-
gements dans I'organigramme interne, il faut bloquer ou modifier immédiatement
les comptes utilisateur correspondants, ainsi que les droits d’acces y afférents.

e Les comptes des responsables systemes et des administrateurs feront I'objet
d’une attention particuliére, dans la mesure ou ils disposent généralement de
droits trés étendus.

Etat d’avancement de la mise en ceuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre

Commentaire : Commentaire : Commentaire :

10. Verrouillez I'accés a vos supports mobiles et cryptez les données lors des

transferts

Le transfert non sécurisé de données confidentielles (par e-mail, p. ex.) peut les exposer

au regard de tiers. En cas de perte de vos appareils mobiles, vos données risquent de

tomber entre de mauvaises mains. Pour garantir la confidentialité de vos données, vous

devez procéder a leur cryptage aussi bien pour les stocker sur vos appareils que lors

des transferts.

e Les courriels peuvent étre lus par des tiers. Il convient donc de crypter les e-mails
dont le contenu est confidentiel (p. ex. envoi avec IncaMail).
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e |Les appareils mobiles tels que les ordinateurs portables doivent en général faire
I'objet d’un cryptage.

e  Pour acheminer des données confidentielles, utilisez exclusivement des con-
nexions protégées par un réseau privé virtuel (VPN) (cf. point 6).

Etat d’avancement de la mise en ceuvre

Non mis en ceuvre
Commentaire :

Partiellement mis en ceuvre
Commentaire :

Totalement mis en ceuvre
Commentaire :

11.

Sensibilisez vos collaborateurs

Vos collaborateurs n’appliqueront les mesures de sécurité que s’ils sont sensibilisés au
probléme. Expliquez-leur la raison de ces mesures et le comportement a adopter
lorsqu’ils ont & traiter des données confidentielles. Faites signer un accord de confiden-
tialité a votre personnel et a vos partenaires externes.

e Vos collaborateurs, qu’ils soient internes ou externes a I’entreprise, traitent sou-
vent des données confidentielles. Ces personnes doivent donc étre conscientes
qu’il leur incombe de prendre les mesures correspondantes pour garantir la con-
fidentialité de ces informations.

e Incluez une clause de confidentialité dans le contrat de travail de vos collabora-
teurs. De méme, créez un cadre contractuel pour régir vos rapports avec les col-
laborateurs externes et les partenaires. Cet accord de confidentialité fixe les
regles relatives a la protection et a I'utilisation des informations confidentielles.

e Sensibilisez les nouveaux collaborateurs dés leur embauche aux questions liées a
la sécurité des TIC.

e Informez vos collaborateurs des sanctions auxquelles ils s’exposent s’ils ne res-
pectent pas les directives.

Etat d’avancement de la mise en en ccuvre

Non mis en ceuvre
Commentaire :

Totalement mis en ceuvre
Commentaire :

Teilweise umgesetzt.
Kommentar:

12.

Réglementez I’élimination des informations et des supports de données

Les informations confidentielles peuvent tomber entre de mauvaises mains si elles ne
sont pas correctement éliminées. Expliquez a vos collaborateurs comment éliminer les
données et les supports (sous forme papier ou électronique) de maniére slre et res-
pectueuse de I’environnement.

e  Réglementez I'élimination :

des vieux papiers (journaux, publicités et autres documents publics)

de tous les autres documents internes et confidentiels

du carton

des supports de données électroniques tels que les clés USB, les CD et les
disques durs externes

° Définissez la maniere dont les archives doivent étre éliminées.

e Informez vos collaborateurs des sanctions auxquelles ils s’exposent s'ils ne res-
pectent pas les directives.

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre
Commentaire :

Partiellement mis en ceuvre
Commentaire :

Non mis en ceuvre
Commentaire :
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Massnahmen fiir mehr Verfiigbarkeit

13.

Vérifiez vos systémes TIC

Vos systémes TIC doivent toujours étre opérationnels a 100 %. C’est pourquoi ils
doivent faire 'objet d’'une maintenance réguliére et correcte, qui limitera les pertur-
bations et préviendra les dommages.

e  Contrblez régulierement le fonctionnement de vos systémes TIC :

— Le systéme de backup est-il au point ?

— Les données sauvegardées sont-elles effectivement lisibles ?
— L’alimentation sans interruption (ASI) est-elle opérationnelle ?
— Y a-t-il des messages d’erreur dans I'historique systéme ?

e Prenez également en compte les aspects organisationnels :
— Les dispositions légales et autres directives sont-elles respectées ?
— Le plan d’urgence a-t-il été vérifié¢ ?

e Les opérations de contrble et de maintenance doivent avoir lieu a intervalles
réguliers.

e  FEtablissez une liste de maintenance :

— Quel équipement doit étre vérifié et entretenu, quand et par qui.
— Veillez & ce que les opérations de maintenance soient contrdlables et compré-
hensibles.

e Faites signer un accord de confidentialité au personnel externe chargé de la
maintenance (cf. point 11).

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

14.

Protégez ’accés au réseau de votre entreprise par une authentification a deux
facteurs

Pour des raisons de sécurité, 'accés externe au réseau de I'entreprise présuppose
une authentification a deux facteurs (aussi appelée authentification a double facteur
ou bifactorielle). Considérée comme la norme industrielle usuelle, cette derniére offre
une protection adéquate.

e Définissez les variantes d’acces possibles telles que :
— l'acceés basé sur les applications

— l'accés basé sur le réseau
— l'accés VPN de site a site

e Définissez des catégories (collaborateurs internes et externes, clients, fournisseurs
et invités) et déterminez quelle variante d’acces est associée a quel groupe de per-
sonnes et a quel service.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

15.

Equipez vos ordinateurs d’une alimentation sans interruption

Si votre activité nécessite de hauts niveaux de disponibilité de vos données et de vos sys-
témes TIC, vous ne pouvez pas vous permettre de subir la moindre défaillance. Une ali-
mentation sans interruption (ASI) protége vos systémes d’une coupure de courant et des
pics de tension (dus p. ex. a la foudre), permettant ainsi d’éviter la perte de données.

e |’alimentation sans interruption (ASI) doit étre branchée entre la source d’électri-
cité habituelle et les appareils a protéger.
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e Encas de panne de courant, la batterie de I’'ASI prend le relais et se charge d’ali-
menter les composants de fagon a ce qu’ils puissent s’éteindre normalement.

e De plus, une ASI peut agir comme un filtre et protéger vos systémes contre les
fluctuations de tension.

e  Outre votre serveur, d’autres périphériques importants doivent étre raccordés a
’ASI. Il s’agit notamment des principaux ordinateurs du réseau, des routeurs et
des systémes de backup.

e Listez les composants qui doivent étre reliés a I'ASI. Cette liste vous permettra de
déterminer la puissance nécessaire de I’ASI.

e  Contrdlez régulierement les batteries de I’ASI et remplacez-les immédiatement le
cas échéant (cf. point 13).

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

16.

Misez sur la redondance des éléments importants

La défaillance d’un élément essentiel de votre réseau, comme un serveur, peut colter trés
cher et perturber I'exploitation. Beaucoup d’entreprises ignorent a quel point elles dépen-
dent de systémes critiques. Pour permettre & votre société de reprendre son activité le
plus rapidement possible aprés une panne, il est recommandé de disposer de systémes
TIC redondants (p. ex. disques durs, composants réseau ou serveurs complets).

e Laredondance signifie que vous disposez d’au moins un appareil ou systéme de
remplacement identique a méme de prendre la reléve en cas de défaillance.

e Pour prévenir une panne de disque dur, on peut recourir a la méthode de la mise
en miroir de disques. En cas de défaillance du disque dur, d’autres disques durs
prennent automatiquement le relais, sans que I'exploitation soit interrompue. Il
convient de conserver les données importantes de fagon géo-redondante.

e  Concluez des contrats de service avec vos fournisseurs de matériel informatique et de
logiciels, dans lesquels figureront les temps de réaction, les délais de livraison, etc.

e Vous pouvez également élaborer avec eux des plans pour les scénarios d’ur-
gence (cf. point 17).

e Nutilisez que des composants de marques réputées, dans la mesure ou ils sont
généralement de bonne qualité et ont été soumis a des tests intensifs.

e En plus de la redondance de vos systémes TIC, songez également a une con-
nexion Internet redondante.

e [’essentiel est que vos appareils de remplacement soient identiques et déja pré-
configurés afin de pouvoir prendre immédiatement le relais en cas d’événement.

Etat d’avancement de la mise en en ccuvre

Totalement mis en ceuvre Partiellement mis en ceuvre | Non mis en ceuvre
Commentaire : Commentaire : Commentaire :

17.

Etablissez un plan d’urgence

Personne n’est a I'abri d’une catastrophe et on se sent souvent impuissant face aux
situations les plus graves. Mais savoir quel comportement adopter en cas d’urgence
peut permettre de limiter le sinistre. Il est donc nécessaire de planifier a I'avance la
conduite a tenir et les actions a mettre en ceuvre.

e  Envisagez les situations d’'urgence susceptibles de se présenter dans votre entreprise
et réfléchissez a la fagon dont il faudrait réagir dans les différents cas. Imaginez les
scénarios suivants : panne des TIC, incapacité du personnel, perte des postes de tra-
vail ou des locaux et défaillances de partenaires externes et prestataires de services.
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En cas d’urgence, il faut donner I'alerte rapidement et agir vite. Chacun doit sa-
voir exactement qui est la personne responsable et qui alerter. Pour cela, établis-
sez un plan d’alerte et définissez les responsabilités.

Elaborez un plan d’urgence. Il prévoit notamment les mesures immédiates a
prendre pour déclencher I'exploitation d’urgence, les dispositions régissant le dé-
roulement des opérations et les actions visant a rétablir rapidement le fonctionne-
ment normal de I'entreprise.

Enseignez a vos collaborateurs la conduite a tenir en cas d’urgence et les me-
sures immédiates a prendre.

L’étre humain réagit souvent de fagon intuitive en situation de stress. C’est pour-
quoi il convient d’entrainer sa capacité a adopter la bonne conduite en situation
critique.

Documentez correctement tous vos composants TIC. Conservez cette documen-
tation a I’extérieur de votre entreprise.

Cette documentation contiendra notamment une liste des utilisateurs, des groupes
et des différentes autorisations (cf. point 9), le plan du réseau, les configurations
des systémes, la description des installations, les concepts, les procédures de tra-
vail et la description des postes d’intérét stratégique pour la sécurité. Procédez ré-
gulierement a la mise a jour de cette documentation.

Etudiez un mode de fonctionnement dégradé pour les systémes TIC. Celui-ci devra
garantir un niveau maximal de disponibilité afin de permettre une reprise rapide de
I'activité.

Testez le temps de réaction du systéme de secours selon vos besoins en disponi-
bilité. Une panne de serveur peut-elle vraiment étre réparée dans le temps imparti ?

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre
Commentaire :

Partiellement mis en ceuvre
Commentaire :

Non mis en ceuvre
Commentaire :

18.

Diffusez le savoir-faire

Chez les distributeurs d’eau de plus petite taille, les connaissances stratégiques sur
les systémes TIC (p. ex. SCADA) sont souvent détenues par une seule et méme per-
sonne. En cas d’absence ou de départ de cette derniére, I’entreprise risque de se
trouver en difficulté.

Le savoir stratégique repose sur la capacité a configurer, a faire fonctionner et a
entretenir les systémes TIC de I’entreprise. Faites-en sorte que ce savoir soit do-
cumenté et partagé par plusieurs personnes.

La maladie, un accident, le décés ou le départ de votre responsable TIC peut
provoquer la perte de ce précieux savoir.

Pour éviter une telle perte en cas de défaillance, veillez a ce que les systémes et
processus essentiels fassent I'objet d’une documentation. Cela aidera également
les successeurs et les nouveaux collaborateurs a se repérer rapidement.

Conservez les mots de passe importants en double (p. ex. dans un coffre).

Sécurisez les informations significatives liées aux activités des collaborateurs qui
quittent I'entreprise.

Etat d’avancement de la mise en en ceuvre

Totalement mis en ceuvre
Commentaire :

Non mis en ceuvre
Commentaire :

Partiellement mis en ceuvre
Commentaire :

Tab. 1 18 étapes pour améliorer la sécurité des TIC

W1018 f Edition mars 2019, Annexe 3




4 Appendice

4.1 Liste des figures

Fig. 1 Axes prioritaires des mesures en matiere de sécurité de I'information

4.2 Liste des tableaux

Tab. 1 18 étapes pour améliorer la sécurité des TIC
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